
Configuración de Spam Assassin en Release2

ATENCIÓN : Esta guía está en fase de construcción, utilícela bajo su propia responsabilidad. Consulte con
nuestro servicio técnico si tiene cualquier duda o sugerencia.

Introducción

El Spam Assassin ya viene instalado y configurado en la Release2.

Sin embargo para mejorar el funcionamiento y que califique los mails os aconsejamos que consultéis esta
guía.

Requisitos previos

Para utilizar ciertos filtros es necesario instalar previamente Procmail.
Para ello siga la guía : Release2Procmail

Una vez instalado debe añadir las líneas siguientes a la configuración de filtros :

DROPPRIVS=yes

# spamassassin solo chequeará los mensajes menores de 250KB.
:0fw: spamassassin.lock
* < 256000
|/usr/bin/spamc −f

Configuración

Para modificar la configuración del filtro, editamos el fichero local.cf

# nano /etc/mail/spamassassin/local.cf

Configuración de ejemplo.

Fichero local.cf

# SpamAssassin config file for version 3.x
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# How many hits before a message is considered spam.
required_score 6.5
# Change the subject of suspected spam
rewrite_header subject [!!PROBABLY SPAM (_SCORE_)]

# Encapsulate spam in an attachment (0=no, 1=yes, 2=safe)
report_safe 0

# Enable the Bayes system
use_bayes 1

# Enable Bayes auto−learning
bayes_auto_learn 1

# Enable or disable network checks
skip_rbl_checks 0
use_pyzor 1

# listas blancas
whitelist_from mi_email@mi_dominio.com
whitelist_from *@mi_otro_dominio.com

# cambio de scores
score FORGED_HOTMAIL_RCVD 0.0
score SUBJ_ALL_CAPS 0.0
score SUBJECT_ENCODED_TWICE 0.0
score X_PRIORITY_HIGH 0.0

Después de cada modificación debemos reiniciar el SPAMD para aplicar los cambios :

# /etc/init.d/spamd restart

Activar SPF en Spam Assassin

Para activar el SPF en el Spamassasin, con Gentoo Release2, basta con instalar el paquete que permite la
verificación del SPF :

# emerge dev−perl/Mail−SPF−Query
Calculating dependencies... done!
>>> Verifying ebuild Manifests...
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>>> Emerging (1 of 3) dev−perl/Sys−Hostname−Long−1.4 to /

[..]

A continuación, basta con añadir el módulo SPF al Spam Assasin. Para ello editamos el fichero init.pre

# nano /etc/mail/spamassassin/init.pre

Y añadimos (o descomentamos) la línea siguiente :

loadplugin Mail::SpamAssassin::Plugin::SPF

Por último, reiniciamos el SPAMD para aplicar los cambios:

# /etc/init.d/spamd restart

Más información
: Release2Procmail :: Configuración de Procmail en Release2

: QmailRocksOnGentoo :: Wiki de Qmail en Gentoo − sercción SpamAssassin (en inglés)
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http://www.gentoo-wiki.info/QmailRocksOnGentoo#SpamAssassin

